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Waarover gaat het?

#SCAM is een sensibiliseringscampagne van de Federale Politie op Facebook, Instagram en
YouTube over de gevaren van het internet. Ze start op 10 februari 2026 en eindigt op 30 juni

2026. Elke dinsdag zal een nieuw preventieartikel verschijnen op de website van de Federale
Politie.

Doelstellingen van de campagne

« Informeren/sensibiliseren over internetoplichting en de gevaren ervan
» De alarmsignalen helpen herkennen

« Advies geven om risicogedrag op het internet te veranderen

« Een nieuw publiek bereiken dankzij gevarieerde inhoud

« Aansporen om oplichting te melden en klacht in te dienen

Voor deze campagne krijgen we de waardevolle steun van onze twee cyberexperts:
commissaris Christophe Van Bortel, hoofd van de Regional Computer Crime Unit van
Federale Gerechtelijke Politie Antwerpen en commissaris Christophe Axen, adjunct-
directeur van de Regional Computer Crime Unit van Federale Gerechtelijke Politie Luik.




Doelgroepen

Jongeren Volwassenen Senioren

Internetoplichting treft niet alle categorieén van de bevolking op dezelfde manier. Het is
dus belangrijk om de doelgroep via het beste kanaal en het meest geschikte format aan te
spreken. Via Facebook, Instagram en YouTube kunnen alle beoogde leeftijdsgroepen worden
bereikt. Teaservideo's zullen het publiek naar webartikels leiden waarin de onderwerpen
worden uiteengezet.

Belang van cyberpreventie

Cyberpreventie is essentieel! Het aantal gevallen van internetoplichting neemt hand over
hand toe, vooral op sociale media. Elke dag opnieuw lopen burgers in de val van internetop-
lichters die met hun spaargeld of persoonlijke gegevens aan de haal gaan.

En de cijfers liegen er niet om ... Het totale aantal criminele feiten is in 2024 weliswaar
gedaald in ons land, maar dat is niet zo voor cybercriminaliteit. Van 62 762 feiten in 2023
gingen we naar 64 995 feiten in 2024. En nog zorgwekkender: in tien jaar tijd is dit soort
criminaliteit met 281% gestegen!

Meer specifiek voor fraude en pogingen tot fraude via het internet is de vaststelling dezelfde:
het aantal feiten ging van 12 776 in 2015 naar 40 928 in 2024, een stijging van 220% (bron:
Algemene Nationale Gegevensbank).



Waarom
een campagne van de Federale Politie?

Hoewel onze partners tal van preventiecampagnes in de media organiseren, stellen we vast dat
burgers zich vaak tot de Federale Politie wenden met vragen over cyberveiligheid, één van de
expertisedomeinen van de Federale Politie.

Via deze preventiecampagne willen we hen laten zien dat we er zijn om hen te ondersteunen, te
informeren en tips te geven zodat ze gepast kunnen reageren wanneer ze slachtoffer of getuige
zijn van oplichting. Alle informatie zal terug te vinden zijn op de webpagina van de campagne.

Waarom de naam #SCAM?

Het acroniem #SCAM werd enerzijds gekozen

omdat het Engelse woord 'scam’ zoveel
betekent als 'oplichting' en anderzijds
vanwege de boodschap die achter elk van de
letters schuilgaat. #5§CAM staat hier voor 'Stay
Connected. Act Mindfully.' Vrij vertaald: 'Blijf

verbonden, maar gebruik je gezond verstand'.
De slogan roept internetgebruikers op om online
doordacht te handelen. Bovendien is #SCAM
kort en gemakkelijk te onthouden.

Symboliek van het logo

De 'S"in het logo bevat het hashtagsymbool en doet ook denken aan de dollars waar
de oplichters op uit zijn.

De keuze voor blauw en paars verwijst naar het cyberuniversum dat deze kleuren vaak
gebruikt. Blauw roept een gevoel van veiligheid en vertrouwen op (en het is ook de kleur van
de politie!). Paars hangt samen met spiritualiteit (Mindfulness), verandering en vernieuwing.



Samenstelling van de inhoud

Wat? Hoe?

Onze inhoud is toegespitst op drie vragen:

 Waaruit bestaat de oplichting?
* Hoe loop je niet in de val?
« Wat als je slachtoffer bent?

Deze vragen beantwoorden aan onze doelstellingen van informatie, preventie en actie.

Boodschap van de campagne

Cyberoplichters worden steeds inventiever om ons in de val te lokken, met name via
artificiéle intelligentie. We kunnen allemaal ten prooi vallen aan internetoplichting,
ongeacht onze leeftijd. Wees waakzaam!
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De vraag is niet of je ooit
slachtoffer zal zijn, maar
wanneer



